
 
 

Guida veloce al Pishing 

Di seguito due schermate apparentemente identiche. 

 

La prima cosa che ci deve far riflettere è l’indirizzo web, inoltre queste pagine sono quasi sempre in inglese. 

Il nostro portale office 365 è in ITALIANO 

 

 

Una volta inserita la password il sistema nel 95% dei casi vi restituisce un errore che vi fa pensare ad un 

inserimento password errato, in realtà essendo il sito falso non può darvi l’accesso nonostante la password 

inserita sia giusta. 

Da questo momento gli hacker hanno le vostre credenziali e pieno accesso a tutto il portale Office, quindi 

webmail, onedrive, teams, skype etc. etc. 

Solitamente a questo punto entrano nella webmail creano delle regole ad hoc in modo che qualsiasi email 

vi venga inviata sia cancellata alla ricezione. Poi iniziano ad inviare la stessa mail falsa che avete ricevuto voi 

a tutti i vostri contatti dalla vostra mail. Inoltre hanno accesso a tutte le vostre mail ed allegati. 

Purtroppo contro il Pishing che sta diventando sempre più sofisticato i sistemi AV/Anti Spam possono ben 

poco. La prima difesa resta sempre l’utente. Evitate sempre di inserire le credenziali sui siti web che vi 

arrivano a mezzo mail. 

L’indirizzo del portale 365 è unico: office.com  

Fate attenzione al sito, leggete bene la mail, non inserite i vostri dati se avete anche il più piccolo dubbio. 


